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mehr Sicherheit beim Online-Banking
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—
Mit Sicherheitsprodukten Kosten sparen und Erlése generieren

Sicherheit als
Kostenbremse

Sicherheit als
Erlésquelle

Beleg- und Automatenkosten
sparen, Online-Quote
erhéhen, Phishing
reduzieren

Nicht zinsgebundene Erlose
durch Sicherheitsprodukte
erzielen

Sicherheit als
Marketinginstrument

Sicherheit auf

Endkunden-Systemen
Kunden gewinnen,
Image verbessern, vom
Mitbewerber abheben

Kunden sind das schwachste
Glied in der Kette
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Computercheck
Mit gutem Gefiihl im Netz unterwegs

Priifen Sle die Siche
[<
System und erhalten schnalle Hilfe bei der Behebung.

|’/—~""
. Driicken Sie den Startknopf, um
.‘(. ) Ihren personlichen Sparkassen-

‘ Computercheck zu starten

Computercheck startan (>

VISOR: Sparkassen-Computercheck

www.coronic.de/visor

Erkennt veraltete Software, hilft beim
Aktualisieren und spart Supportkosten. Auf allen
mobilen und Desktop-Betriebssystemen

Produktubersicht
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MNachrichten

SIGN: Multifaktor Authentifizierung

www.coronic.de/sign

Signaturbasierte Multifaktor Transaktionen: push,
Direktfreigabe, TAN Uber Internet, Biometrie, Besitz,
Inhdrenz, RTS/BaFin-freigegeben

Anmelden (3) e \PE)

-
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Sparkasse

SPIOLECL ot bty

PROTECT: S-Protect Browser

www.coronic.de/protect

Sichereres Browser-Banking auf potenziell unsicheren
Systemen. Gehartete, sicherere Ausfiihrungs-
umgebung fir PDS2-konforme starke
Kundenauthentifizierung, auch auf dem Desktop.

CSF: ,,CORONIC Security Framework”

www.coronic.de/csf

Sicherere Ausfihrungsumgebung und Softwarehartung fir alle Anwendungen unter iOS, Android, Windows & MacOS
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—
Phishing auf dem Vormarsch, FK wechseln ins Online-Banking

> Die Phishing-Zahlen steigen nach vielen Jahren wieder an

> Die grofSte Schwachstelle sitzt weiter vor dem Bildschirm

> Privatkunden: Unsicherheit, Phishing und geringe Bereitschaft ,,zum Aufpassen”
> Mobile-Banking im Fokus, aber die Halfte aller Transaktionen erfolgt am Desktop-PC

> Firmenkunden: HBCI-Umstieg, Firmenkundenportal, erhbhtes Phishingrisiko

> Das Firmenkundenportal ist die strategische Plattform fur unsere Firmenkunden
Es erlaubt sich selbst zu verwalten, Benutzerzugange erstellen, Limite andern, Konten freischalten
Auch das Legitimationsverfahren EBICS wird Gber das Portal bereitgestellt

>
>

> Die Migration von HBCl und hin zu z. B. chipTAN wird die Nutzung des Portals weiter verstarken
> Fur kleinere Firmenkunden lohnt der Aufwand zum Einsatz einer Zahlungsverkehrssoftware nicht
>

Die Zahl derer, die Online-Banking mit einem Standard-Internetbrowser macht, wird weiter steigen

> Instant Payment ist des Phishers neuer Liebling ... gerade bei Geschdftskunden”




Protect: Sichereres Arbeiten auf unsicheren Systemen

Online-Betrug

Social
Engineering

ldentitats-
Diebstahl

Jeder Geschaftsprozess ist nur so sicher wie der Browser,
mit dem er durchlaufen wird

> Verschlisselung und Sicherheitsfunktionen der Betriebssysteme
werden regelmallig GUberwunden

> Sicherheitsverfahren haben keine Chance, wenn der Schadling
bereits auf dem Computer vorhanden ist

Mit S-Protect Kosten sparen
und Firmenkunden schitzen

Sicherheit wirkt nur dann, wenn sie das Fehlverhalten
des Endkunden mit einbezieht

> Bedienfehler des Kunden im Browser oder in der App machen es
Angreifern leicht den Client zu infizieren

> Die meisten Phishing-Angriffe brechen nicht das Sicherheitssystem
der Sparkasse sondern manipulieren den Benutzer, so dass er sich
am Ende ,selbst beklaut”
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Der neue
S-Protect Browser



—

Sichereres Banking — auch auf unsicheren Systemen

Nutzen Verhindert nachweislich Phishing
flrden

Rl > Seit 2010 nutzen Uber 160 Banken mit Millionen
von Kunden den Protect Browser

> Kein einziger Phishing-Fall in 10 Jahren!

Einfach zu nutzen, ganz ohne Installation und ohne
Administrator-Rechte

’ > Ausflhrbares Executable, lauft einfach per Doppelklick

> Funktioniert wie ein normaler Browser

> Ohne technische Anpassungen nutzbar fir Banking,
Brokerage, Versicherung und Bausparkasse

Sicherer und bequem, auch fir Geschaftskunden
> Unterstltzt die Kommunikation mit Chipkartenlesern

> Unterstltzt Auto-Login flr PIN-freies Banking
(stattdessen Besitzmerkmal am Desktop)
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—
Kosten reduzieren und Erlose generieren mit Protect

Nutzen fur
die Bank

Erklar-Video: www.coronic.de/s-protect

)

75% der Offline-Kunden nennen Sicherheitsbedenken als Grund
fir die Nicht-Nutzung des Online-Bankings.

> Diesen "Offlinern wider Willen" bietet Protect einen sicheren und
einfachen Weg ins Online-Banking

> Kosten fiirs Scannen und Nacharbeiten der Uberweisungs-Belege
liegen zwischen 30 € und 90 € pro Kunden und Jahr

> FUr eine Sparkasse mit 100.000 Online-Kunden und nur 10%
Nutzungsquote entspricht das 300.000 € Einsparungen pro Jahr

Kosteneinsparung von 300 T€ flr eine
grolSere Sparkasse mit Protect

FUr 1 € pro Monat erwirbt der Kunde eine Erweiterung zum
bestehenden Kontomodell

> Der Kunde verpflichtet sich Protect einzusetzen
> Die Sparkasse kann Einhaltung seines Versprechens prifen

> FUr eine Sparkasse mit 100.000 Online-Kunden und nur 10%
Nutzungsquote entspricht das 120.000 € Erlose pro Jahr
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—
Phishing reduzieren, Online-Quote und Kundenbindung erhohen

Nutzen flr Mehr Sicherheit flr Offliner-wider-Willen

> Viele Offline-Kunden wissen, wie viel bequemer Online-Banking
ist, haben aber Angst beklaut zu werden

Erhoht die Online-Quote

> So werden aus ,angstlichen Offlinern“ neue Onliner

Reduziert Phishing — online und beleghaft
’ Erleichtert die Abschaltung von SB-Automaten

Ermoglicht die komplette Kundenreise Uber alle
Sparkassen-Seiten der S-Finanzgruppe

Verbessert die Kundenbindung und das Image
> Einzigartiges Produkt fir Endkunden bietet klare

Testen: www.sparkasse-am-niederrhein.de/protect Wettbewerbsvorteile fir Marketing und Vertrieb
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—
Sicherheit erweitert: Multibanking, Depot, Versicherung, Bausparen

PROTECT | Sicheres Banking auf allen Geraten

S Business Card | Ford.. X 155 Bausparkasse der Sp.. X & Privatkunden | Provin. X + . .
& = & X | © @ httpsi//www.foerde-sparkasse.de/fifnome/produkte/konten-und-karten/kreditkarte l\/l U |t| b a n kl n g

Privatkunden

Firmenkunden

> Zugang zu allen Sparkassen-Konten aller Sparkassen

-
5 Forde
Sparkasse

Depot, Versicherung, Bausparen
& Immobilien | Sparkas. X B Deka Investments | G. X +

= (& X ‘ o a hﬁps:t/www.spk-goalmgem.de/de/homa*tmmmb;ixenzenzrum.htmr?n=true&s{ref=hma\4 > Sic h e res Arbe ite n m it a | | e n U nte rn e h m e n d e r S_ Fi n a n Zgru p pe

-
=] Sparkasse
Gottingen

Sicherheitsfunktionen auf ganze
S-Finanzgruppe ausgeweitet

@ privatkunden | Provin. X +

Sparkassen-Tools und Drittanbieterseiten unterstitzt
> Einfacher Zugang zu Angeboten fir Privatkunden

PR.OV'N.ZIAL _ _ o > Problemlose Nutzung von Tools und Funktionen
Die Versicherung der & Sparkassen Versicherungen  Service Unternehmen  Meine Provinzial . . .
aller S-Finanzgruppen-Mitglieder

> e X ‘@ & https:/mww.provinzial.de/content/privat/

Privatkunden  Firmenkunden

Sie bef ier: Provinzial Nord

> Einfache Einbindung von individuellen Sonderseiten
(z.B. Kontomodellrechner, ...)
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—
Neue Komfortfunktionen und neues Design: Autologin, Lesezeichen

Autologin

> Bequemer und sicherer Zugang zum eigenen Konto

4 Einklappen & Sparen und Anlegen -, X +

> Verwaltung mehrerer Konten und Zugange

1 start &€ > € X |9 @ hips/mwwwfoerde-sparkasse.de/de/home/privatkunden/sp. wund—anKegem.himl%:true&stref:pm{)‘

Privatkunden  Firmenkunden

[ porF 5 = .
S & Lesezeichen

e > Lesezeichen fUr oft genutzte Seiten
@ Einstellungen <

> Auto-Start Moglichkeit fir schnellen Zugang

Mehr ist ejnfa:_:h.

Wenn man in Niet

auf ein Depotk setzt,

e

Priifen Sie gleich hier, was Ihr Sparguthaben morgen noch wertist.

' ’ Bessere Usability durch sichere
1t Komfortfunktionen und neues Design

C n H :
en und Ar

Home > Spare

Es lebe die Vielfalt

Hier finden Sie eine Kleine Auswahl der Anlagem@glichkeiten, die Ihnen Ihre Sparkasse bietet. Verschaffen Sie sich einen ersten Uberblick.

_ Modernes Design
' p ‘S > Neue einklappbare Tool-Bar an der Seite

185 Bauparen Jj T > Zentrale Verwaltung der Komfortfunktionen

@ Hilfe
v EinBeitrag zu Ihrer Zukunft v Schon mit 0,01 Euro starten

(i) Nutzung + Erfllen Sie sich Ihre Wohntrsume v Jederzeitverfagbar > Le | Chte r Zu ga ng zur H ome page D ruc ke n un d P D F
v Langfristig planen mit sicheren Zinsen + Bequem online ’

& Datenschutz r erfanren (3 Mehr erfahren (3) Mehrerfabren (3)

> Hilfe-Seiten fur Endkunden

> Automatische Ubermittlung von Fehlerberichten
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Rahmenvereinbarung
mit dem DSGV



—
Mehr Sicherheit und Komfort fur Firmen- und Privatkunden

> S-Protect ist freiwilliges Angebot fur alle Sparkassen

> Bietet eine sicherere Alternative beim Wechsel von HBCI
> Sichererer PC-Client fur das Online-Banking
> Neue Komfortfunktionen fir Multibanking und Web-Zugange von SFG-Partnern (Deka, LBS, ...)

> Sichererer EBICS-Client im neuen Firmenkundenportal

> Inklusive Plugin fur die Nutzung von Kartenlesern via USB
> Keine Installation von USB-Treibern oder Updates, alles nutzbar ohne Adminrechte

> Angstliche Offline-Kunden fassen Vertrauen zu allen Online-Geschaften in der SFG

> Sie finden ihren Weg von Belegeinreichung/SB-Terminal in das Online-Banking

> Das Produkt wird im Sparkassen-Computercheck automatisch verteilt (wenn gewiinscht)
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—
Regulatorik, Datenschutz und Nutzungsbedingungen

> Regulatorik
> S-Protect kann als keine wesentliche Auslagerung eingeschatzt werden
> Ein Neu-Produkt-Prozess muss nicht durchlaufen werden (keine ,,OPDV-Freigabe®)
> Einschatzung als nicht rechnungslegungs-, risikomanagement- und informationssicherheitsrelevant
> Prifbericht der AWADO Wirtschaftsprifungsgesellschaft und NPP-Leitfaden werden gestellt

> Datenschutz

> S-Protect arbeitet datenschutztechnisch wie ein normaler Browser
> Es werden regelmalig beim Hersteller Coronic keine personenbezogenen Daten verarbeitet
> Ausnahme IP-Adresse des Browsers zur Bereitstellung von Updates (Speicherung maximal 30 Tage)

> Datenschutzvertrag ist vom DSGV gepruft
> Leistungsbedingungen sind vom DSGV gepruft
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—
Mit Zufriedenheitsgarantie und Frihstarterbonus

> Friihstarterbonus ftir alle Sparkassen
> Entfall der Setupgebihr von 990 Euro bei Beauftragung vor dem 31.03.2022

> Zufriedenheitsgarantie fir alle Sparkassen
> Jede Sparkasse kann sorgenfrei alles ausprobieren und mitmachen
> 1 Jahr kostenlos testen, ohne wenn und aber
> Jederzeit formlos und kostenfrei kiindigen, auch nach 364 Tagen Vertragslaufzeit
> SetupgebUihr und Betriebskosten werden erst am Ende des 1. Nutzungsjahres berechnet

> Umsetzungsunterstitzung fuir alle Sparkassen

> Schritt-fur-Schritt-Umsetzungsleitfaden zur Produkteinfihrung
> Kostenlose Bereitstellung von Texten, Grafiken und Videos (auch fir den GAA)
> Auslieferung von gedruckten Flyern fir die Belegkasten
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v Software & Security

Kontakt

CORONIC GmbH
Schauenburgerstralle 116
24118 Kiel

+49 431 530 2370
WWW.coronic.de
frank.bock@coronic.de
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