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Sicher arbeiten in kompromittierten
IT-Umgebungen

Frank Bock

Online-Banking-Schnittstellen sind ein beliebter Angriffspunkt. Um sichere Transaktionen
selbst auf bereits infizierten Computern durchfiihren zu konnen, hat CORONIC die PROTECT-
Technologie entwickelt. Als ausfiihrbare EXE-Datei kann das Schutz-Programm auf jedem
Rechner ohne Installation eingesetzt werden. Weder das Hooking zentraler Systemfunktionen
noch Echtzeit-Trojaner vermogen den auf vier Sdulen basierenden Schutz zu liberwinden.

m letzten Jahr hat die Zahl der Per-

sonalcomputer in Deutschland mit
46 Millionen registrierten Geraten
die Zahl der zugelassenen Pkw (ber-
stiegen. Das Internet ist vom Tum-
melplatz fir Computerfreaks und
Wissenschaftler zum Online-Medium
fir alle Deutschen geworden. Eine
Bestellung bei Amazon, eine Uber-
weisung im Online-Banking und das
Ummelden der Wohnung via Internet
sind heute genauso einfach wie Au-
tofahren. Leider hat der groBe Erfolg
der Online-Geschéftsprozesse auch
seine Schattenseiten: Mit jedem um-
gesetzten Euro und mit jedem online
bestellten Artikel wird der private PC
mehr und mehr zum Lieblingsziel von
Computerkriminellen und Trickbetri-
gern.

Fragt man die Hersteller von Si-
cherheitssoftware, so gibt es natr-
lich fur jeden Computerschddling
ein geeignetes Sicherheitspaket, fiir
jeden Virus einen Antivirus und fir
jede Sicherheitslicke die passende
Firewall. Trotzdem nimmt die Zahl
der Computerviren und der ausspi-
onierten PC weiter zu. Hierbei liegen
Banken nach wie vor im Fokus der
Internet-Kriminellen, denn sie allein
verfligen Uber einen massentaugli-
chen Geschéftsprozess, aus dem man
direkt Bargeld entwenden kann: das
Online-Banking.
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Die Entwicklung des
Online-Bankings

Banken sind schon seit zehn Jahren mit
aggressiver Schadsoftware, Spionage-
Programmen und den kriminellen Me-
thoden der Internet-Mafia vertraut. Im
Rahmen ihres Abwehrkampfes wur-
den Software und Verfahren mehr-
fach ausgetauscht. Die Authentifizie-
rung des Nutzers wurde verbessert,
Zertifikate eingefiihrt und teilweise
auf externe Hardware ausgelagert.
Am Ende wurden mathematisch nicht
mehr knackbare Zwei-Schritt-Trans-
aktionssysteme eingefiihrt, um dem
Treiben der Banking-Trojaner ein Ende
zu setzen. Beispielsweise setzten die
VR-Banken auf smartTANplus oder
die Sparkassen auf chipTANcomfort.
Inzwischen sind jedoch auch diese
Systeme Uberlistet worden, denn auf
dem infizierten PC kann der Trojaner
schalten und walten wie er moéchte. Er
kann die Bildschirmdarstellung belie-
big manipulieren und so den Nutzer
zum Aushebeln aller Sicherheitsfunk-
tionen missbrauchen.

Wenn der PC erst einmal infi-
ziert und der Echtzeit-Trojaner aktiv
ist, lasst sich auch mit noch so viel
Schutzsoftware und Sicherheitsver-
fahren kaum noch etwas gegen die-
se Schadlinge unternehmen. Das um-
so mehr, als sich Trojaner heute mit
Rootkit-Technologie vor der Entde-
ckung verbergen und erst dann ak-
tiv werden, wenn es darum geht, die
Manipulation tatsachlich durchzufiih-
ren. Der Trick ist immer der gleiche,

solange der Trojaner die Bildschirm-
anzeige manipulieren kann, kann er
den Nutzer zu jedem beliebigen Fehl-
verhalten verleiten. Am Ende muss
das Kryptoverfahren gar nicht gebro-
chen werden, der Nutzer betriigt sich
praktisch selbst.

Gelungene Manipulation

Moderne Echtzeit-Trojaner wie Zeus
oder SpyEye umgehen die SSL-Ver-
schllisselung von Windows und mani-
pulieren den dargestellten Browserin-
halt so glaubwiirdig, dass der Nutzer
sich gewissermafen selbst beklaut.
Ein Beispiel: Herr Miller meldet sich
beim Online-Banking an und sieht,
dass der Kontostand 5.000 Euro zu
hoch ist. Diesen Umstand erklart ein
vorgetduschtes elektronisches Schrei-
ben seines Bankberaters: |hm sei
versehentlich ein Betrag der Firma
XY gutgeschrieben worden, ob Herr
Miller wohl so nett wére, das Geld
noch heute zurlick zu Uberweisen.
.Kein Problem”, sagt sich Herr Mdller
und tberweist die 5.000 Euro zuriick.
Erst beim ndchsten Gang zum Konto-
auszugsdrucker in den Geschéaftsrdu-
men der Bank erfahrt er, dass es diese
Uberweisung und das Schreiben des
Bankberaters in Wahrheit nie gegeben
hat. Technisch hatte Muller alles rich-
tig gemacht. Er hat sich korrekt ange-
meldet und authentifiziert. Er hat das
vorgesehene Verschlisselungsverfah-
ren der Bank eingesetzt und sich sogar
von der Echtheit der SSL-Zertifikate
Uberzeugt.
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Ein Blick auf die aktuelle Situation im
Online-Banking gibt einen guten Vor-
geschmack, was anderen Geschéfts-
Prozessen in den kommenden Jahren
noch bevorstehen mag. Ob das aktuel-
le Zusammenspiel aus Schutzsoftware,
Verfahren und Kryptographie wirklich
sicher ist, bemerkt man erst, wenn in-
telligente und organisierte Angreifer in
Heerscharen dem System zu Leibe ri-
cken. Es ist daher dringend geraten, die
eigenen Anwendungen als zentrales
Element der Kommunikation gegen ge-
zielte Angriffe mit Spionageprogram-
men zu schiitzen. In einer Zeit, in der
Baukasten-Trojaner die Netzwerkkom-
munikation der wininet.dll verbiegen,
Tastatureingaben ausspionieren und
alle dargestellten Internetseiten mani-
pulieren, helfen einem auch Verschlis-
selung, Secoder-Hardware und Antivi-
renldsungen nicht mehr weiter.

PROTECT: Vier Sdulen fir die
Prozesssicherheit

Die PROTECT-Technologie von CO-
RONIC ist genau an dieser Stelle be-
sonders stark. Sie bringt ihre eigene
Netzwerkschicht, eigene Protokolle
und eigene Verschliisselungsmecha-
nismen mit und kann so weder durch
das Hooking zentraler Systemfunk-
tionen noch durch Echtzeit-Trojaner
beeintrachtigt werden. PROTECT ist
das perfekte Instrument, um eine si-
chere Transaktion auf einem bereits
infizierten System durchzuftihren. Es
spielt dabei Uberhaupt keine Rolle,
welche Art von Trojaner sich auf dem
Arbeitsplatz bereits eingenistet hat,
der Prozess bleibt immer sicher.

Die technischen Schutzverfahren fir
das Programm PROTECT beruhen im
Wesentlichen auf vier Sdulen. Jede ein-
zelne Sdule ist durch mehrere hinterein-
ander gestaffelte technische Methoden
abgeschottet. Der Charme des Produk-
tes liegt hierbei sowohl in der Einzigar-
tigkeit der eingesetzten Techniken als
auch in der Kombination mehrerer von-
einander unabhéngiger Sicherheitsme-
chanismen zur Hartung jedes einzelnen
Angriffspunktes. Dadurch bleibt der
Schutz erhalten, auch wenn eine einzel-
ne Methode oder gar eine ganze Sicher-
heitssdule angegriffen werden sollte.

emethankng gad depiiecovebroraroania v @ B &3 I & F

E™A Volksbank Lineburger Heide eG

HOMEnage

Willkemmen in der Online-Filiale
der Volksbank Lineburger Heide G

b & swmby) g

e TUVT {Umtornesenensgrpga T NORD) hat der Onine Fillale das Usabdity Zoritias versahan,

(Bilder: CORONIC)

0 Disgangs

D=

Dras nabhsngige T0-D Al
Infuiten und efciense Bedienung. S0 ihrs Odine-

| (T

PROTECT Browserschutz im Einsatz bei der Volksbank Liineburger Heide

e Sdule 1: Programm- und System-
hartung

Mehrere Anti-Hacking-Mechanismen
kontrollieren die Funktion und Unver-
sehrtheit von Browser und Programm-
code. Leicht angreifbare Betriebssys-
temkomponenten wie die Netzwerk-
zugriffsschicht inklusive SSL-Layer
werden durch sichere PROTECT-Kom-
ponenten zur Laufzeit ersetzt. Weite-
re Kontrollmechanismen tiberwachen
die Injektion von Fremd-DLL-Dateien,
verhindern Windows-Hooks und kon-
trollieren aktive Threads.

* Siule 2: Zertifikats-Uberwachung
Die SSL-Zertifikat-Whitelist Giberwacht
die SSL-Zertifikate auf Signatur-Basis.
Nur die bekannten, fest einprogram-
mierten Zertifikatssignaturen von Ser-
vern werden bei den obligatorischen
SSL-Verbindungen akzeptiert. So wére
nicht einmal ein derzeit nur theore-
tisch moglicher Pre-Image-Angriff
Uber den HashCode des Zertifikats
erfolgreich.

e Sdule 3: Whitelist-Verfahren

Die URL-Whitelist fiihrt eine Kontrolle
auf Domain-Namen-Basis durch; die
IP-Adress- und -Port-Whitelist auf
IP-Ebene. Dadurch kann der gesam-

te Internet-Verkehr auf die wenigen
bekannten ,guten” Internetseiten des
Unternehmens beschrankt werden.

e Sdule 4: Beste Usability

Das Schutz-Programm wird als aus-
fihrbare EXE-Datei geliefert. Es muss
weder installiert noch konfiguriert
werden. Ebenso sind keine Adminis-
trator-Rechte erforderlich. Die An-
wendung agiert minimal-invasiv und
verdndert nichts auf dem zu schit-
zenden Arbeitsplatz. Die PROTECT-
Schutzfunktionen sind beim Pro-
grammstart sofort aktiv.

Uber die CORONIC GmbH

CORONIC ist auf dem Gebiet
der Browser- und Systemhar-
tung sowie der Absicherung
von Webframeworks langjahrig
erfahren. Zu den Kunden des
Unternehmens gehoren ver-
schiedene deutsche und aus-
léndische GroBbanken sowie
namhafte Konzerne aus Indus-
trie und Rustung.



