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Der Computercheck schiitzt vor Drive-by-Angriffen

Liebe Computercheck-Freunde,

in den letzten Monaten hat sich auf dem weiten Feld der Online-Kriminalitat viel ge-
tan. Die Tricks und Angriffstechniken haben sich veréandert und sind deutlich aggres-
siver geworden. Aus diesem Grund haben wir unseren Computercheck erweitert und
technisch so angepasst, dass der neue Computercheck den aktuellen Gefahren ent-
sprechend begegnen kann. Unsere bestehenden Kunden haben wir Uber die Neue-
rungen in einem Rundschreiben mit ausfihrlichen Erlauterungen informiert. Diese
Informationen mdéchten wir auch Ihnen mit diesem Brief zukommen lassen. Wir hof-
fen, Ihnen damit die zukilinftige Entscheidung flir den Computercheck zu erleichtern.

Drive-by-Attacken nehmen zu

Eine Drive-by Attacke ist gewissermaBen ein "Angriff im vorbeifahren". Kriminelle
praparieren vermeintlich harmlose Internet-
tome Newsicker -TageNews NewsArcty Leserona seiten mit Trojanern, die schon beim reinen
neissonins » ews > 2009 > s > webannses Hamaeraensniss iy Betrachten der Seite den privaten PC infizier-
0202.2005 17:20 seeuniry < 212114 @n kGnnen. Technisch werden hierbei Sicher-
Webauftritt des Hamburger Abendblatts infiziert [2. Up{  heitsl(icken in Browsern und Browser-P|ugins

worlesen # MP2-Download

Die Webseiten des Hamburger Abendhlatts versuchen derzeit Besucher mit ausgenUtZt NOCh tUCKISCher ISt es’ wenn dle
aete 1 ntecite o st Tag, et Jmaen o von emier o] INTEFNEt-Mafia bekannte Internetseiten hackt
e Cam e und dann diese seriésen Seiten zur Verbrei-
tung von Schadcode verwendet, was unlangst sogar dem Hamburger Abendblatt

passiert ist. Dieses Vorgehen nimmt mehr und mehr zu und wird in den kommenden
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Jahren die Trojanerangriffe alter Art (Dateianhang in Emails oder Phishing,

gehend abldsen.

INTERNET

Gefahrliche Suche

Wer bei Google, Yahoo oder einer
anderen Suchmaschine nach | free
music downloads* sucht, stoRt auf Mil-
lionen Treffer, doch langst nicht immer
wird er tatsachlich kostenlose Musik
finden. Jeder fiinfte Treffer fiihrt zu ei-
ner Seite, auf der sich Viren, Spionage-
programme oder sonstige Bosartigkei-
ten verbergen. , Free music downloads*
ist damit die gefahrlichste — englisch-
sprachige — Suchphrase der Welt. Die
Firma McAfee, Hersteller von Anti-Vi-
ren-Software, hat ausgewertet, wonach
im Jahr 2008 die Menschen weltweit
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...) weit-

Ein ganz &hnlicher Fall ist das Aufsetzen von speziell
praparierten Suchseiten flir die beliebtesten Suchbegriffe
im Internet. Laut Spiegel landen 20 % aller Suchanfragen
nach dem Wort ,free music downloads” auf manipulierten
Seiten von Internetkriminellen. Auch hier wird versucht
den Nutzern ein Virus oder ein Spionageprogramm un-
terzuschieben. Auch hier werden Sicherheitslicken im
Browser und seinen Media-Komponenten ausgenutzt. In
Deutschland war der Suchbegriff mit der héchsten Infek-
tionsrate ,Schiler VZ*.

im Internet gesucht haben — und welche
Gefahren das birgt. Wer nach ,Wall-
papers* Ausschau halt, also nach Bild-
schirmhintergriinden, landet oft auf Sei-
ten, die in Wahrheit vor allem Schad-
programme verbreiten. Der gefahrlichs-
te Suchbegriff in Frankreich war im Jahr
2008 laut Studie ,,Poker*. In Deutsch-
land war die Suche nach ,,Schiiler VZ*
gefahrlich, in Brasilien droht Gefahr bei
»Musicas“, in Australien bei ,,Credit®,
und Italiener sind immer dann gefihr-
det, wenn sie im Internet nach Anleitun-
gen googeln: , Istruzione” ist das zweit-
gefahrlichste Wort, direkt nach ,,Roma“.

Als dritten Trend kann man feststellen, dass Seiten mit
typischen Tippfehlern in der URL von Hackern verwendet
werden, um ihre schadliche Software an den Mann zu
bringen. Ein kleiner Zahlendreher oder das vertauschen
von zwei Buchstaben reichen hierbei meist aus. Im glins-
tigsten Fall landet man auf einer Seite mit viel Werbung.
Im unglnstigsten Fall versucht die Seite den eigenen PC
5 | zu kapern.

Schutz durch Aktualitat

Flr die Kunden ist diese Situation extrem gefahrlich, da alle alten Verhaltensregeln
flr das Internet nicht mehr giltig sind. Friher hieB es ,besuche keine dubiosen Web-
Seiten®, heute sind auch seriése Anbieter betroffen. Die Weisheit, ,klicke nicht auf
unbekannte E-Mails und Dateianhange*® bringt wenig, wenn die Infektion bereits beim
reinen Betrachten der Internetseite geschieht. Hinzu kommt, dass der eigentliche
Hacker-Angriff gar nicht mehr als solcher wahrgenommen wird, denn die Trojaner
verhalten sich auf dem PC so lange still und leise, bis tatsachlich Geld gestohlen
werden kann.

Gegen dieses Vorgehen hilft nur, die standige Aktualisierung von Browser, Betriebs-
system UND allen Media-Plugins, um die Drive-by-Infektion von Anfang an zu er-
schweren.
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Wie hilft der neue Computercheck?

Flash Licke
27,65%

Fehlerfrei
38,66%

Sonstige Fehlel

2.89% Shockwave

Fehler

Quicktime 9.30%

Fehler
7,45%

Windows
Probleme
1,25%

Open Ports
1,88%

IE Fehler Firefox Fehler
4,73% 6,19%

Durchschnittlich 61,9 % aller PCs in privaten Haushalten waren
aufgrund von Sicherheitsliicken angreifbar
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Wir haben uns die Frage
gestellt, wie viele Com-
puter man infizieren kann,
wenn alle Médglichkeiten
flr Drive-By-Attacken rich-
tig (im Sinne eines An-
greifers) ausgenutzt wer-
den. Das Ergebnis war er-
schreckend: Uber 60 %
aller getesteten PCs hat-
ten Sicherheitsliicken, die
fur die Infektion mit einem

Trojaner oder das Aufspielen eines Schadlingsprogramms geeignet waren (siehe
Grafik). Um auch diesen neuen Gefahren adaquat begegnen zu kénnen, haben wir in
den vergangenen Monaten den Computercheck technisch weiter ausgebaut. Der
Check arbeitet jetzt mit allen Internetbrowsern von Internet-Explorer tber Firefox bis
Safari, Opera und Google Chrome effizient zusammen. Er erkennt Sicherheitsliicken
in Browsern und den wichtigsten Multimediaerweiterungen wie Flash, Quicktime oder
Shockwave. Der Computercheck erkennt heute bei mehr als der Hélfte aller PCs Si-
cherheitslicken im Browser oder den Browser-Plugins. Natirlich sind wir unserem
Konzept treu gebliebenen und bieten fir jedes neue Sicherheitsproblem auch eine
ausfihrliche Anleitung zur Fehlerbeseitigung an. Wer auch damit nicht zurecht-
kommt, kann wie gewohnt den technischen Kundendienst per Email-Hotline kosten-

los um Hilfe bitten.

Machen Sie doch auch einmal wieder den Test unter www.vr-computercheck.de
oder www.sparkasse-computercheck.de, Sie werden Uberrascht sein, wie sehr

Ihnen der neue Computercheck helfen kann.

Beste GriiRe aus Kiel

Frank Bock
CORONIC GmbH
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