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Der Computercheck schützt vor Drive-by-Angriffen 
 
 
Liebe Computercheck-Freunde, 
 
in den letzten Monaten hat sich auf dem weiten Feld der Online-Kriminalität viel ge-
tan. Die Tricks und Angriffstechniken haben sich verändert und sind deutlich aggres-
siver geworden. Aus diesem Grund haben wir unseren Computercheck erweitert und 
technisch so angepasst, dass der neue Computercheck den aktuellen Gefahren ent-
sprechend begegnen kann. Unsere bestehenden Kunden haben wir über die Neue-
rungen in einem Rundschreiben mit ausführlichen Erläuterungen informiert. Diese 
Informationen möchten wir auch Ihnen mit diesem Brief zukommen lassen. Wir hof-
fen, Ihnen damit die zukünftige Entscheidung für den Computercheck zu erleichtern. 

Drive-by-Attacken nehmen zu 

Eine Drive-by Attacke ist gewissermaßen ein "Angriff im vorbeifahren". Kriminelle 
präparieren vermeintlich harmlose Internet-
seiten mit Trojanern, die schon beim reinen 
Betrachten der Seite den privaten PC infizier-
en können. Technisch werden hierbei Sicher-
heitslücken in Browsern und Browser-Plugins 
ausgenutzt. Noch tückischer ist es, wenn die 
Internet-Mafia bekannte Internetseiten hackt 
und dann diese seriösen Seiten zur Verbrei-

tung von Schadcode verwendet, was unlängst sogar dem Hamburger Abendblatt 
passiert ist. Dieses Vorgehen nimmt mehr und mehr zu und wird in den kommenden 
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Jahren die Trojanerangriffe alter Art (Dateianhang in Emails oder Phishing, ...) weit-
gehend ablösen. 

Ein ganz ähnlicher Fall ist das Aufsetzen von speziell 
präparierten Suchseiten für die beliebtesten Suchbegriffe 
im Internet. Laut Spiegel landen 20 % aller Suchanfragen 
nach dem Wort „free music downloads“ auf manipulierten 
Seiten von Internetkriminellen. Auch hier wird versucht 
den Nutzern ein Virus oder ein Spionageprogramm un-
terzuschieben. Auch hier werden Sicherheitslücken im 
Browser und seinen Media-Komponenten ausgenutzt. In 
Deutschland war der Suchbegriff mit der höchsten Infek-
tionsrate „Schüler VZ“. 

Als dritten Trend kann man feststellen, dass Seiten mit 
typischen Tippfehlern in der URL von Hackern verwendet 
werden, um ihre schädliche Software an den Mann zu 
bringen. Ein kleiner Zahlendreher oder das vertauschen 
von zwei Buchstaben reichen hierbei meist aus. Im güns-
tigsten Fall landet man auf einer Seite mit viel Werbung. 
Im ungünstigsten Fall versucht die Seite den eigenen PC 
zu kapern.  

Schutz durch Aktualität 

Für die Kunden ist diese Situation extrem gefährlich, da alle alten Verhaltensregeln 
für das Internet nicht mehr gültig sind. Früher hieß es „besuche keine dubiosen Web-
Seiten“, heute sind auch seriöse Anbieter betroffen. Die Weisheit, „klicke nicht auf 
unbekannte E-Mails und Dateianhänge“ bringt wenig, wenn die Infektion bereits beim 
reinen Betrachten der Internetseite geschieht. Hinzu kommt, dass der eigentliche 
Hacker-Angriff gar nicht mehr als solcher wahrgenommen wird, denn die Trojaner 
verhalten sich auf dem PC so lange still und leise, bis tatsächlich Geld gestohlen 
werden kann. 

 

Gegen dieses Vorgehen hilft nur, die ständige Aktualisierung von Browser, Betriebs-
system UND allen Media-Plugins, um die Drive-by-Infektion von Anfang an zu er-
schweren. 
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Wie hilft der neue Computercheck? 

Wir haben uns die Frage 
gestellt, wie viele Com-
puter man infizieren kann, 
wenn alle Möglichkeiten 
für Drive-By-Attacken rich-
tig (im Sinne eines An-
greifers) ausgenutzt wer-
den. Das Ergebnis war er-
schreckend: Über 60 % 
aller getesteten PCs hat-
ten Sicherheitslücken, die 
für die Infektion mit einem 

Trojaner oder das Aufspielen eines Schädlingsprogramms geeignet waren (siehe 
Grafik). Um auch diesen neuen Gefahren adäquat begegnen zu können, haben wir in 
den vergangenen Monaten den Computercheck technisch weiter ausgebaut. Der 
Check arbeitet jetzt mit allen Internetbrowsern von Internet-Explorer über Firefox bis 
Safari, Opera und Google Chrome effizient zusammen. Er erkennt Sicherheitslücken 
in Browsern und den wichtigsten Multimediaerweiterungen wie Flash, Quicktime oder 
Shockwave. Der Computercheck erkennt heute bei mehr als der Hälfte aller PCs Si-
cherheitslücken im Browser oder den Browser-Plugins. Natürlich sind wir unserem 
Konzept treu gebliebenen und bieten für jedes neue Sicherheitsproblem auch eine 
ausführliche Anleitung zur Fehlerbeseitigung an. Wer auch damit nicht zurecht-
kommt, kann wie gewohnt den technischen Kundendienst per Email-Hotline kosten-
los um Hilfe bitten. 

 

Machen Sie doch auch einmal wieder den Test unter www.vr-computercheck.de 
oder www.sparkasse-computercheck.de, Sie werden überrascht sein, wie sehr 
Ihnen der neue Computercheck helfen kann. 

 

Beste Grüße aus Kiel 
 
 
 
Frank Bock 
CORONIC GmbH 
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Durchschnittlich 61,9 % aller PCs in privaten Haushalten waren 

aufgrund von Sicherheitslücken angreifbar 


