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Gut vernetzt bei Banken und Finanzdienstleistern
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—
Mit Sicherheitsprodukten Kosten sparen und Erl6se generieren

Sicherheit als
Kostenbremse
Beleg- und Automatenkosten
sparen, Online-Quote

erhéhen, Phishing
reduzieren

Sicherheit als
Marketinginstrument
Kunden gewinnen,

Image verbessern, vom
Mitbewerber abheben

Sicherheit als
Erlosquelle

Nicht zinsgebundene Erlose
durch Sicherheitsprodukte
erzielen

Sicherheit auf
Endkunden-Systemen

Kunden sind das schwachste
Glied in der Kette
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Computercheck
Mit gutem Gefiihl im Netz unterwegs.
Wissen,
Kennwor
&
Py
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| Driicken Sie den Startknop, um sichere
) men persomschen sprtasien- Nachiehisn
. Computercheck zu starten.
=
:
— —

PROTECT: S-Protect Browser

www.coronic.de/protect

VISOR: Sparkassen-Computercheck SIGN: Multifaktor Authentifizierung
www.coronic.de/visor www.coronic.de/sign

Sicheres Browser-Banking auf unsicheren Systemen.
Gehartete, sichere Ausfihrungsumgebung fir PDS2-
konforme starke Kundenauthentifizierung, auch auf
dem Desktop.

Erkennt veraltete Software, hilft beim Signaturbasierte Multifaktor Transaktionen: push,
Aktualisieren und spart Supportkosten. Auf allen Direktfreigabe, TAN Uber Internet, Biometrie, Besitz,
mobilen und Desktop-Betriebssystemen Inharenz, RTS/BaFin-freigegeben

CSF: ,,CORONIC Security Framework”

www.coronic.de/csf

Sichere Ausflihrungsumgebung und Softwarehartung fir alle Anwendungen unter iOS, Android, Windows & MacOS
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Uber den
Computercheck




.
S Berliner Gut fir Berlin.
Sparkasse Seit 1818

Online-Banking &

l Computercheck

Mit gutem Gefihl im Netz unterwegs

Teil 1
Sparkassen- L
Computercheck

Driacken Sie den Startknopf, um Ihren personlichen Sparkassen-Computercheck zu starten

Heme > Onliag-Sarviens ) Computerchack

Computercheck starten (>
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Computercheck zeigt Licken & hilft sie zu schlielRen

Nutzen
flrden
Kunden

{
5 Mittelbrandenburgische
Sparkasse

Computercheck
Mit gutem Gefiihl im Netz unterwegs

Driicken Sie den Startknopf, um
{é. ) thren persanlichen Sparkassen-

. Computercheck zu starten.

Computercheck starten )
\ .‘
N /

Kunde kann seine Gerate umsonst auf
Sicherheitsprobleme checken lassen

> Er bekommt ein individuelles Ergebnis

> Der Check erklart Problem und Losung

> Bei Fragen wird den Kunden individuell geholfen

Check findet Fehler und hilft bei der Losung
> Sicherheitslicken auf PC, Mac, Smartphone & Tablet
> Kontrolliert alle Betriebssysteme und Browser

> Fir jeden Fehler gibt es leicht verstandliche Erklarungen
und entsprechende Losungsanleitungen

Kunde fuhlt sich sicher und unterstitzt

> Check wird als Unterstiitzung durch die Bank
wahrgenommen

> Positives Kundenfeedback in Gber 95% der Falle
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—
Computercheck spart Kosten im IT-Support der Bank

Nutzen fir Anleitung zum Computercheck
die Bank lhr Java-Programm ist veraltet

Problem
Ihr Java-Programm ist nicht auf dem neuesten Stand. Veraltete Progr

Ihren Computer anfailig fir Angriffe aus dem Internet machen konnen.

Hinweis

haufig Ocken, die

Diese Anleitung ist for Windows 7 mit Google Chrome optimien. Die Aktualisierung 3uft aber unter anderen Windows-

und anderen s Shnlich ab.

Lésung

Fdr Ihre Sicherheit

Computercheck Meldungen Downloads Tipps FAQ

Lol

Der Spark hat veraltete Software gefi . lisieren Sie zu
Ihrer Sicherheit die Progs am besten gleich.
Typ Information Hilfe
. Ihr Firefox-Browser ist veraltet L
Folgen Sie diesen Anweisungen, um das Problem zu beheben
© Ihr Silverlight ist veraltet -

Neue Version direkt beim Hersteller herunterladen

Bitte nach der Aktualisierung unbedingt den Browser neu starten, sonst werden die Anderungen nicht wirksam!

\ ]

Erklar-Video: www.coronic.de/visor/#video

)

Supportfragen sind oft Update Probleme

>, Druckt nicht”, ,Umséatze brechen nicht um“, ,kann PDF
nicht lesen”. Supportanfragen kdbnnen lange dauern und
eine Fernwartungssitzung nach sich ziehen.

Eine Bank mit 100.000 Online-Kunden spart bis zu
einer Vollzeitstelle im IT-Support ein

> Kunden mit "Darstellungsproblemen” machen erst den
Check und rufen danach den Support an

Vollautomatisch die Support- und Phishing-
kosten drastisch reduzieren

> Der QuickCheck untersucht vollautomatisch alle Kunden
beim Login zum Banking auf Updateprobleme

Unterstltzt bei MaSi-Vorgaben

> MasSi:,Unterstitzung und Orientierung bei der
sicheren Nutzung der Internetzahlungsdienste”. Der
Check informiert, hilft, unterstltzt und sensibilisiert.
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Inklusive Fehlerstatistik und Nutzungsanalyse

Nutzen far
die Bank

v Anzsgen

50,000 -

40,000

30,000

20,000 |

Sep
okt
[

kA

Google Chrome fir Windows, Mac und Linux: 8.33%

Adobe Acrobat Reader DC: 33.33%
Firefox bis Version 57 fur Windows, Mac und Linux: 8.33%

Adobe Flash Player fiir Google Chrome: 8.33%

Adobe Flash Player 11-32: 16.67% VLC Media Player: 16.67%

Erklar-Video: www.coronic.de/visor/#video

)

Fehleranalyse

> Aufgeschlisselt nach Betriebssystem, Desktop, Mobile
und Art der gefundenen Fehler.

Nutzungsstatistik

> Zeigt die einzelnen Besucher, die Zahl der durchgefiihrten
Prifungen sowie die Nutzung der angebotenen Fehler-

und Losungsbeschreibungen und Sicherheitsdownloads
an.

Zusatzliche Sicherheitsinhalte

> Bietet Tipps und Tricks zum sicheren Umgang mit PC und
Smartphone. Sichere und qualitatsgeprifte Downloads,
Anleitung zum Umstieg bei Windows

Endkundensupport inklusive

> Der Check enthélt eine Support-Hotline fiir Endkunden.
Kundenfragen werden individuell beantwortet, um den
IT-Support in der Bank zu unterstitzen.
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—
DSGV-Kooperation zum Sparkassen-Computercheck

> Zielsetzung

> ,Die Anwendung Computercheck der Firma CORONIC ist seit Jahren in vielen Instituten auch aulRerhalb der
Sparkassen-Finanzgruppe mit grolem Erfolg im Einsatz. Der DSGV hat mit der Firma CORONIC einen Kooperations-
vertrag geschlossen, um allen Sparkassen die Nutzung dieser Software zu attraktiven Konditionen zu ermdglichen”

> G Ut Z U Wlsse n Rundschreiben
Nr. 2016/114 Berlin, 6. April 2016
> Die Nutzungsbedingungen wurden vom prrvisjad p— reeton
. . etriebswirtschaft und IT-Strategie artin Stein 030/ 20225-
DSGV gepruft und freigegeben — e L L =55
E-Mail

Martin.Stein@dsgv.de

> Eine OPDV Freigabe ist laut DSGV nicht notwendig

Empfénger
Spatkas:en- und Giroverbande und Landesbanken/Girozentralen
> Die Lizenz- und Wartungskosten fir den oo b
Informationstechnologie; Medialer Vertrieb; Organisation; Privatkunden; Vorstandssekretariat;
Computercheck entfallen Zahiungsverkehr
Betreff
> VO rstan d SVO rl a ge nun d unterst utze n d e Kooperationsvertrag zwischen DSGV und der Firma Coronic iiber die Nutzung der Software
~Computercheck” in der Sparkassen-Finanzgruppe
Dokumente im DSGV-Umsetzungsbaukasten R
Informati hnologie, Kredi haft, Zahlung: kehr/Giroverkehr, Anleger, DSGV,
. . . Infi tionstechnologie, Institut, K t, Kreditinstitut, Kunde, Per. I uter, Vertrag,
> 40% Rabatt auf die Listen preise 21:;::.;::;2 iy
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—
Uber 150 Sparkassen setzen den Computercheck ein

> Sparkassenverband Baden-Wirttemberg (53 Institute)
> Sparkassenverband Hessen-Thuringen (50 Institute)
> Sparkassenverband Rheinland Pfalz (24 Institute)

> Weitere Einzelinstitute (eine kleine Auswahl)
> Frankfurter Sparkasse (SGVHT)

Berliner Sparkasse (LB Berlin)

Sparkasse Bremen

Sparkasse am Niederrhein (RSGV)

Sparkasse Olpe (SVWL)

Sparkasse Emsland (SVN)

Sparkasse Bayreuth (SVB)

Mittelbrandenburgische Sparkasse (OSV)

> Sparkasse Augsburg (SVB)

> Uber 150 Sparkassen setzen den Computercheck heute schon ein

V V V V V V V
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Teil 2

Sparkassen-
uickCheck

Ihr Computer ist nicht sicher! x
Sehr geehrter Herr Dr. Bock, auf lhrem Computer wurden veraltete oder
i gefunden. Viren und Trojaner kdnnen solche
und Ihren C

Aus diesem Grund sollten Sie gt vor dem Online-Banking
P C Der Check sagt lhnen in
igen S um welche Si s sich handelt und wie
Sie die gefundenen Fehler schnell und unkompliziert beheben kénnen.

ool

Der Sparkassen-Computercheck jetzt starten
Trotz Warnung mit dem Online-Banking fortfahren
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—
Der Computercheck erreicht nur die "Kimmerer"

"Mit dem Sparkassen-Computercheck

erreicht man sehr gut die Kiimmerer,
d. h. die Kunden, die sich Gedanken um
die Sicherheit ihres PCs machen.

Der QuickCheck soll auch die

Sorglosen erreichen, indem er als
automatischer Schnelltest beim Login ins
Online-Banking ablduft und bei schweren
Sicherheitsmdngeln den Kunden warnt."”

Herbert Honold, Sparkassenverband Baden-Wiirttemberg

Ziel
Alle Kunden
automatisch auf

Sicherheitsliicken
Uberprifen

Ohne Werbung
Ohne Banner,
Ohne Marketing,
Ohne Aufwand in
den Banken
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—
Der QuickCheck als Raketenmotor flir den Computercheck

)
>9OOA) mehr BeSUCher QuickCheck ab Ende Marz
> Stetig Uber 90% Nutzerquote (bei einer typischen Regionalbank)
> Sicherheit um 900% rauf 2500

s Be sucher
> Fehlerzahl um 900% runter 2000

e Priifungen

> Kaum noch Supportanfragen  1s00

> Kein Werbeaufwand 1000

> Die Bank muss sich nicht mehr 500

aktiv um die Vermarktung des 0
Computercheck kimmern Dez Jan Feb Mar Apr Mai Jun Jul Aug Sep Okt Nov Dez

> Jeder Kunde mit Sicherheits-
problemen wird automatisch
angesprochen
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—
Die Wichtigsten Eckdaten zum Sparkassen QuickCheck

> Technische Eckdaten

> Automatische Kontrolle ausgewahlter Sicherheitslicken
im Hintergrund beim Kunden

Ihr Computer ist nicht sicher! x
Sehr geehrter Herr Dr. Bock, auf Ihrem Computer wurden veraltete oder
unsichere Programme gefunden. Viren und Trojaner kénnen solche
Sicherheistlucken ausnutzen

> Wird nichts gefunden, wird auch nicht "gemeckert"

ren Computer befallen.

> Wird etwas gefunden, kommt ein Hinweis den

Sparkassen-Computercheck zu nutzen T i e

> "Kein QuickCheck ohne Sparkassen-Computercheck"
> Der Computercheck Gbernimmt wie bisher Fehlerbeschreibung, Sparkassen Computerchectjozt staten. G
Losungsvorschldge, Anleitungen und Hotline-Support ;

> Hinweisseite kann individuell gewahlt werden e
(leicht, mittel, schwer)
i Finanzstatus Postfach
> ,Sanfter” Start durch Prozentregler moglich e — Ivle
> Es mussen nicht gleich 100% der Kunden durch den e T
QuickCheck getestet werden Nt [ R P W
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{YCORONIC

v Software & Security

Kontakt

CORONIC GmbH
Schauenburgerstralle 116
24118 Kiel

+49 431 5302370
wWww.coronic.de
frank.bock@coronic.de



