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CORONIC: Banking, Biometrie und Bilanzen

Zum dritten Mal in Folge legt die CORONIC GmbH beim Umsatz zu und den
besten Jahresabschluss seit ihrer Griindung vor. Deutschlandweit einmalig ist
eine neue Software fiir das biometrische Uberweisen. Fiir ihr Biometrie-
Verfahren haben die Kieler Software-Experten bereits eine offizielle Konfor-
mitatsfreigabe erhalten: sie erlaubt den Einsatz der neuen Technologie im
Online-Banking — europaweit.

Kiel, den 8. Méarz 2019 — 2018 war fiir die Kieler IT-Sicherheitsexperten von CORONIC zum
dritten Mal in Folge das erfolgreichste Geschaftsjahr seit Griindung. Neben den klassischen
Sicherheitsprodukten, die CORONIC fir tGber 900 Banken im In- und Ausland anbietet, stand
dieses Jahr im Zeichen der Biometrie. Natirlich kennen alle den Fingerabdrucksensor am
Smartphone, aber Uberweisungen nehmen die Menschen immer noch ganz traditionell mit
PIN und TAN vor. Rein rechtlich ist es in der EU schon langer erlaubt, biometrische Merkmale
fir Uberweisungen zu verwenden. Nun hat CORONIC vorgemacht, wie das praktisch geht:
,Wir verwenden den Fingerabdrucksensor nicht mehr einfach nur als Kennwortersatz zum
AufschlieRen einer Uberweisungs-App, sondern rechtskonform mit den einschligigen Bank-
vorschriften als biometrisches Datum fiir den tatsichlichen Uberweisungsvorgang®, sagt Ge-
schaftsflhrer Frank Bock.

Viele Menschen benutzen schon lange einen Fingerabdrucksensor auf ihrem Smartphone.
Das erleichtert ihnen den Zugang zum Gerat und 6ffnet Apps, die mit einem Kennwort ge-
schitzt sind. Aber technisch wird hierbei der Fingerabdruck nur als eine Art Kennwort ver-
wendet. Auf dem Smartphone gespeichert werden die biometrischen Merkmale des Finger-
abdrucks, also die Rillen des eigenen Fingers, nicht. Will man fiir eine Uberweisung den Fin-
gerabdruck rechtssicher Uberpriifen, gestaltet sich das dementsprechend schwierig — denn
der Abdruck ist ja zu keiner Zeit in der Banking-App vorhanden. CORONIC hat daher ein neu-
es technisches Verfahren entwickelt, das Mittelbare Biometrie genannt wird. Wie gelingt es
dabei, den Fingerabdruck rechtssicher zu tberpriifen, obwohl er gar nicht im Gerat gespei-
chert wird? Man kann sich das am besten wie einen Indizienprozess vor Gericht vorstellen.
Der Beschuldigte wurde nicht gesehen, es gibt keine direkten Zeugen und es gibt auch kein
Video von der Tat. Es gibt nur eine Vielzahl von indirekten Hinweisen. Viele verschiedene In-
dizien, die am Ende sicher belegen, dass der Beschuldigte wirklich die Tat begangen hat.
Ganz ahnlich ist es bei der Mittelbaren Biometrie. Es werden mit vielen verschiedenen kryp-
tografischen Verfahren indirekte Nachweise erbracht, dass bei der Uberweisung tatsichlich
der Finger des Kontobesitzers auf dem Sensor gelegen hat — ohne den Fingerabdruck selbst
zu kennen. Die Speicherung des Fingerabdrucks ertbrigt sich und doch kann der Fingerab-
drucksensor bequem und sicher zur Authentifizierung und das Uberweisen genutzt werden.
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Das Verfahren der Mittelbaren Biometrie hat fiir Uberweisungs- und Authentifizierungspro-
zesse gemald der Payment Services Directive 2 (PSD2) bereits 2018 die offizielle Freigabe fiir
den Einsatz bei europaischen Banken erhalten.

,Die ldee fir diesen Ansatz geht auf einen unserer Technologie-Workshops aus dem Jahr
2017 zuriick”, sagt Andreas Harder, technischer Geschaftsfihrer bei CORONIC. Das Unter-
nehmen beleuchtet alle zwei Jahre mit den Mitarbeitern die neuesten Technologien. Danach
wird versucht Prototypen fiir den Einsatz bei Kunden zu entwickeln. Neben der Biometrie
hat sich die Firma auch mit kinstlicher Intelligenz und Chat-Bot Losungen fiir das Banking
beschaftigt. ,Daraus ist unter anderem eine sprachgesteuerte Anwendung flir Bankgeschafte
mit Amazons Alexa entstanden”, sagt Harder. Auf diese Art ist CORONIC seit 16 Jahren ein
innovativer Motor fir neue Technologien und neue Anwendungen - speziell fir Finanz-
dienstleister. Alle Produkte sind Eigenentwicklungen, was deutlich fiir die Begeisterung und
die Innovationskraft der CORONIC Mitarbeiter spricht.

Bereits seit 2003 ist CORONIC mit dem Produkt Computercheck erfolgreich. Etwa 900 Volks-
banken und Sparkassen betreut das Unternehmen in dieser Produktgruppe. Vorstellen kann
man sich den Check am besten als einen Online-Sicherheitstest fiir den privaten PC, das
Smartphone oder das Tablet. Stets zum Vorteil fiir die Bank, wie fiir ihre Kunden: Zum einen
bringt der Computercheck den Kunden mehr Sicherheit im Internet. Zum anderen reduziert
er das Supportaufkommen der Finanzinstitute bei technischen Rickfragen. Auch der gehar-
tete Browser PROTECT entwickelte sich in 2018 positiv. Das Besondere an PROTECT: Selbst,
wenn der heimische Computer bereits von Viren und Trojanern infiziert ist, ermdglicht er
den Kunden noch sicheres Online-Banking. Heute setzen tber 150 in- und auslandische Ban-
ken auf den sicheren Bank-Browser aus Kiel. Daneben gibt es die Push-App SIGN, mit deren
Hilfe sich Uberweisungen im Online-Banking und Einkdufe im Online-Shopping (iber einen
sogenannten zweiten Faktor verifizieren lassen.

Dieses Jahr ist der Umsatz leicht gestiegen und liegt bei 2 Millionen Euro. Alle Produktberei-
che haben sich positiv entwickelt. Trotz der CORONIC-typisch hohen Ausgaben fiir Forschung
und Entwicklung von 10 Prozent des Umsatzes, lag auch dieses Jahr der Gewinn bei 10 Pro-
zent. Besonders erfreulich: mit der neuen Mittelbaren Biometrie konnten bereits erste Um-
satze mit einem innovativen Bankkunden erzielt werden. Langfristig erhofft sich CORONIC
einen grofBeren Markt fir seine Biometrie-Apps, denn die Biometrie ist nicht nur flr den
Endkunden bequem, sie bietet auch den Banken ein groBes Einsparpotenzial: der Fingerab-
druck ersetzt namlich die klassische TAN. Diese ist zwar mit ein paar Cent pro Uberweisung
relativ gilinstig, bei Millionen Bankkunden kommen aber auch hier schnell groRe Betrage zu-
sammen.
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Die CORONIC GmbH wurde 2003 von Dipl.-Inf. Andreas Harder und Dr. Frank Bock in Kiel ge-
grindet und beschaftigt heute 30 Mitarbeiter. Das Unternehmen wurde fir seine technische
Innovationskraft von der Europdischen Union ausgezeichnet und gewann verschiedene
Technologiepreise. CORONIC unterstiitzt Finanzdienstleister bei der Entwicklung, Absiche-
rung und Hartung von Bank- und Kaufprozessen im Internet. Neben der Sicherheit fiir klassi-
sche Transaktionsdienste wie PIN, TAN und push bietet das Unternehmen Voice-Banking und
Biometrische Authentifizierungsverfahren - inklusive der notwendigen regulatorischen Frei-
gaben fir europadischen Banken. CORONIC ist Marktfiihrer bei der Trojaner-Abwehr und dem
Verhindern von Phishing-Angriffen auf die Computer von Privatkunden deutscher Banken. Zu
den Kunden des Unternehmens gehdren {iber 900 in- und ausldndische Banken und Versi-
cherungen sowie internationale Konzerne wie T-Systems, Airbus oder Heidelberger Druck-
maschinen.

Pressekontakt: Frank Bock, CORONIC GmbH, Schauenburgerstrafle 116, 24118 Kiel, Tel.: +49
(0)431 530 237 - 0, E-Mail: info@coronic.de, Web: www.coronic.de
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